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§ Teil 1: Grundlagen der Test-Gap-Analyse

§ Teil 2: Herausforderungen bei der Einführung

§ Teil 3: Kosten-Nutzen-Analyse



Teil 1:

Grundlagen Test-Gap-Analyse



Stellen Sie sich vor, Sie sind dafür verantwortlich,
dass alle Codeänderungen »ausreichend« getestet werden…



Wo treten Fehler in Produktion auf?

Studie: C# System

Release A: 
15% Code neu/geändert, 
>50% ungetestet

Release B: 
15% Code neu/geändert,
>60% ungetestet

Eder, Jürgens, … Did We Test Our Changes? Assessment btw. Tests & Development in Practice, AST@ICSE 2013

Getestete 
Änderungen

Getesteter 
Bestandscode

Ungetestete 
Änderungen
= Test Gaps

Feldfehlerwahrscheinlichkeit 5x höher für ungetestete Änderungen!



Ziel:
Finde die ungetesteten Änderungen 

(= Test Gaps)
Weil Fehler im geänderten, ungetesteten Code 
sehr viel wahrscheinlicher sind als anderswo









Codeänderungen

Test-Gap-
Analyse

Test Gaps

Testabdeckung



Neu
Geändert



Codeänderungen

Test-Gap-
Analyse

Test Gaps

Testabdeckung
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Neu & ungetestet
Geändert & ungetestet
Geändert & ausgeführt im Test



Unverändert
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Zeitlicher Verlauf: Trends



Entwicklungsbegleitender Test

RELEASE RELEASE RELEASE RELEASERELEASE RELEASE

2018 2019

DEV TEST

Feature #9838







Teil 2:

Herausforderungen 
bei der Einführung



Herausforderung: Gewachsene Systeme

§ C++
§ ca. 15 Entwickler
§ 4,2 Millionen LOC

§ Alter einiger Stellen > 20 Jahre
§ Struktur „gewachsen“
§ unterschiedliche Testbarkeit

§ C++
§ ca. 10 Entwickler

§ Begleitung von Anfang an



Zielstellungen

§ neuen Code mit Tests durchlaufen
§ geänderten Code (wenn möglich) mit 

Tests durchlaufen

§ Weitreichende Code-Abdeckung



Durchgängige Automatisierung

Checkout Instrumentierter Build Test + Coverage Test-Gap-Analyse

Benachrichtigung über E-Mail



à Transparenz führt zu Schließen von Test Gaps
à Neuer Code noch nicht ausreichend abgedeckt



§ Einsatz bei Neuprojekt

à Test Gaps werden geschlossen



Fazit

§ Testabdeckung gesteigert
§ Ziel (noch) nicht erreicht

§ Ziel erreicht

§ Einstieg bei Neuprojekten viel einfacher
§ Gehen Sie auf die Entwickler beim Projektstart zu



Herausforderung: Einfluss der Instrumentierung

§ Besonders Performance ist relevant (je nach Sprache)
§ Wichtig, wenn Zeitverhalten eine Rolle spielt
§ Bei Timeouts kann sich auch das Verhalten ändern

§ Testergebnisse mit „normalen“ Binaries gegenprüfen
§ Ursachensuche bei Abweichungen extrem schwierig

§ Auswahl des Profilers sehr individuell
§ Fazit von Trumpf Werkzeugmaschinen: cqse.eu/tga-trumpf

https://cqse.eu/tga-trumpf


Herausforderung: Microservices

Codeänderungen

Test-Gap-
Analyse

Testabeckung



Herausforderung: Microservices

Codeänderungen

Test-Gap-
Analyse

Testabeckung

CodeänderungenCodeänderungen

Codeänderungen

Codeänderungen

Codeänderungen

Testabeckung

Testabeckung

TestabeckungTestabeckung

Testabeckung Testabeckung

Testabeckung?



Herausforderung: Microservices

§ Viele separate Repositories

§ Eine Gesamtsicht über Repositories hinweg

§ Viele unabhängige Executables
§ Java + Docker: Fertiges Docker-Image

§ Viele einzelne Uploads für verschiedene Stände
§ Performance-Optimierungen durchgeführt



Teil 3:

Kosten-Nutzen
der Test-Gap-Analyse



Test

%Restfehler



%Restfehler = %Getestet ∗ Testineffektivität + %Testgap



Fehler im Test gefunden

%Restfehler = %Getestet ∗ Testineffektivität + %Testgap

Fehler in ungetestetem Code



Fehler im Test gefunden

%Restfehler = %Getestet ∗ Testineffektivität + %Testgap

Im Test verpasste Fehler 
in getestetem Code



Paper published at Workshop on Automation of Software Test, 2013.



Wo treten Fehler in Produktion auf?

Studie: C# System

Release A: 
15% Code neu/geändert, 
>50% ungetestet

Release B: 
15% Code neu/geändert,
>60% ungetestet

Eder, Jürgens, … Did We Test Our Changes? Assessment btw. Tests & Development in Practice, AST@ICSE 2013

Getestete 
Änderungen

Getesteter 
Bestandscode

Ungetestete 
Änderungen
= Test Gaps

Feldfehlerwahrscheinlichkeit 5x höher für ungetestete Änderungen!
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Fehler im Test gefunden
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Fehler im Test gefunden
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%Restfehler = 90% ∗ Testineffektivität + 10%
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%Restfehler = 18% + 10%

Fehler im Test gefunden
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%Restfehler = 28%

Fehler im Test gefunden
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Reduzierte Feldfehler = ./%



Test-Gap-Analyse reduziert Feldfehler in Applikationen der Munich Re um ½ 

Reduzierte Feldfehler = ./%



Fazit zur Kosten-Nutzen-Betrachtung

§ Sichtbarmachen von Qualität ist essentiell

§ Werkzeuge und Prozesse sind wichtig

§ Internes Change Management notwendig

§ Deutlicher positiver Effekt beobachtbar

§ Munich Re bringt Analysen international in die Breite

§ Conformance Costs << Costs of Non-Conformance



ModelsCode Version
History

Usage
Data

Test
Coverage

ReviewsTickets Test
Results

…

Software Intelligence

» Gibt es Kopfmonopole? «

» Welcher Code wird nicht genutzt? «

» Wo sind Lücken in meinem Test? «

» Welche Änderungen wurden nicht gereviewt? « » Welche Komponenten sind besonders anfällig für Fehler? «

» Wo verbergen sich technische Schulden? «

» Wo sind Probleme in unserer Architektur? « » Welche Tests sollte ich jetzt ausführen? «

» …? «



Im Anschluss:
cqse.eu/gtd2020

Kontakt – Wir freuen uns auf Diskussionen!

CQSE GmbH
Centa-Hafenbrädl-Str. 59
81249 München

Dr. Andreas Göb · goeb@cqse.eu · +49 176 101 55225
Dr. Sven Amann · amann@cqse.eu · +49 172 1860063


