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Softwarefehler im Alltag ...

error-
dialog.generic.header

error-dialog.generic.body
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ch Ruhebere




Wenn Software nicht scheitern darf ...




Wenn Software nicht scheitern darf ...




. Release in 2020 Release in 2022
Herausforderungen fir Testteams — -

Herausforderung ]

»Wenig(er) Zeit«
»Wachsende Software« gl

[ Herausforderung

»Limitierte Ressourcen«

[ Herausforderung

A Klassische Testphasen verlieren an Bedeutung,
entwicklungsbegleitende Tests gewinnen an Bedeutung




Risikobasiertes Testen wahrend der Entwicklung

Ziele:
- Qualitatszustand nah an
Releasefdhigkeit halten

- Limitierte Testressourcen
effizient einsetzen

Fehler-
risiko

Fehler-
wahrschein-

lichkeit

- Fehlerrisiken zu jedem
Entwicklungszeitpunkt
niedrig halten

T —

Fehler-
folgekosten




Agenda

Fehler- o )
wahrschein- Test-Gap-Analyse zur Identifikation von Testliicken
g i chkeit Test-Impact-Analyse zur Beschleunigung von Testsuites
Fehler- ke
risiko )
- Fehler- Agiles Requirements Tracing zur Identifikation
lr'OlgekOSfen von kritischen, ungetesteten Anforderungen




Agenda

Fehler- 1 o
wahrschein- Test-Gap-Analyse zur Identifikation von Test Gaps
r Ci I‘?li i' Test-Impact-Analyse zur Beschleunigung von Testsuites
Fehler- chkel )
risiko )
\ Feh|er- Agi|es Requirements Tracing zur Identifikation
lr'OlgekOSfen von kritischen, ungetesteten Anforderungen




Wo ist die Fehlerwahrscheinlichkeit am hochsten?

Studie: C# System @ Munich Re

Eder, Jirgens, ... Did We Test Our Changes?2 Assessment biw. Tests & Development in Practice, AST@ICSE 2013




Wo ist die Fehlerwahrscheinlichkeit am hochsten?

Studie: C# System @ Munich Re

Release A:

15% Code neu/gedndert,
>50% ungetestet

_Getestete
Anderungen

Getesteter

Bestandscode
Release B:

15% Code neu/gedndert,
>60% ungetestet

Feldfehlerwahrscheinlichkeit 5x héher fir ungetestete Anderungen!
Eder, Jirgens, ... Did We Test Our Changes?2 Assessment biw. Tests & Development in Practice, AST@ICSE 2013




Anderungen Ausfihrung

[] =
5 Test-Gap-Analyse 5
_=n
1
Ungetestete

Anderungen
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Anderungen Ausfihrung

[ ]
O] » Test-Gap-Analyse « =-

7 . |

Ungetestete

X Testfall
Anderungen s

A

. 2ad

Entwickler, Tester, Testmanager




Test-Gap-Analyse: Fazit

A Test-Gap-Analyse identifiziert Test Gaps (= gedinderter,
ungetesteter Code) mit hoher Fehlerwahrscheinlichkeit.

A Fokussierung von Testaktivitdten auf diese Codebereiche

A Senkung der (Feld-) Fehlerwahrscheinlichkeit &

effiziente Nutzung von Testressourcen




Test-Impact-Analyse: Problemstellung

Langlaufende Testsuites
beschleunigen

A schnelles
Testfeedback

hitps:/ /www.technica-engineering.de/produkte/bts-body-electronic-test-system/




o e |

| T ]

T MW %WH ._“ﬂH_._mM_“_____“_____m_m____“___“___“_____________ mi-ﬁ "_m ”_____________“___“___m_____ "_“_________m _____ ________________ _________ ____ ___ ____| __m__n_____m“_____ __ “_ ____n_%
i I s ___________ “__n_ﬂ__ﬂ : I e |_||__.|-_ H_ﬁ__ __|_| s _“__
||Mﬂﬁﬁﬂmﬂ_“___ L T ummmmﬁwum_% u .M% o
i _ﬁ_____________ i : ANmnEnsn sl ﬂ-ﬁ
I Kistintiz Al il _________E__ T
i H,._h __ i % _| _m |I|_. %&mﬁ i
S e gt
Hm. 11 MW%- ||___ i mH |M_W|_ W_ﬁm
___HEFF -%M-q %ﬁg___________________“___________________fmfi___}?f“ ________________________ S R L

o
£
=g
P

__H_w ﬁu_w_ __ Mmmz_%_; __m__“____m____mw__ww __u_m_“_m%Q%lHﬂ |-HL._m.|ﬂ:_ .ﬁw __I_ :
o e R % ﬁ-%ﬁ-%? e Wm ik
R E_w@m — wﬁ LI F o e ﬁ______w__
%M_ ____._mwﬂuﬂ_, AR raﬂﬁ_____f_____%__ Mw_m_ _u__w__ __“__I_%a_ - %w __-
o ﬁm_l__ _____ _”___________q_%ﬂ___ﬂ ST e - A
Jr_nﬂﬂj__“_ _“__%t_q_;_ _____ ______ ________________ﬂq,f_rﬁﬂ.#m-_.ﬁ| H\% ”mH_ | HHﬁumw|____ Mﬂ
18 e et RS L N _______ Hﬁw piit :
L1l _"_._._ﬁ_&__ | _%%}{%ﬂm_ H_L_4_4_w_____ I L__m_____
melwnﬁ__.__ﬂﬂ I %@Wﬁnﬁﬁ whmh T _|H_.”_m_ his -.ﬂ.________u.am__ _1‘% : _______MA_HTFEJ
gttt £ 2 B SIS
EL JE

i ahifeeanl
i

SELELl S

e I T s 10 L
i HH i B (g O L —T Hﬂ ﬁ

MAH_ Ty o T i W T H
. i me-jmmw Fﬁﬁwiﬁ it ﬁwz il iy mw-ﬂ_ﬁ: £ ﬁ
i H%I_. 1 HI” i Hm n I _____ | Hl L
el
T [ e [Tt | _ [ _ u .
w : ?%mﬁ_jﬂ_&_ __m.__ﬂ __I.‘MﬁumﬁM%mH_Tﬂuﬁ : ____pﬂm A %“_ Ix#_ﬂ i wA_f F% £ﬁ|
Rt R s g s e

=

Hu_.“w Bmin H qum..mnw I-uﬂ_yl - __ __ I

_____ . [ e o B N M A
0T T — T T T e e H

_ iy I N [T 1111

% _NEL.n__ ________Ill P _W

W#WHUH B ______________“___H ________ iE ﬂl_ m

| =H

E_| T 17 | 11
_| |____________ |

__ _j.:rg_r_H_____ _ mﬁwwr i pa

£
oy
.+
I8 o =
!—|:||-'F
ISEcmse

— |_|_|; |
==t
REE
T

[T
II
L'I't
|
[
e
o]
Flt.#}r

Biiad

—HEEH

it I =

__.___ﬁ_..__nﬂ .ﬁn_..uz. ___ __ I IH T H __| %“ uﬂml _.E Wwﬁhuﬂmuﬁﬁ_
|

TR

_ T
[TIT T 1| T H [ 11T [
I H T

mRR= =Nl (L TTH _TI L T R
M e T P T [T T T L | [ e e B e
sk B e e T







I Selektion betroffener Testfalle




I Selektion betroffener Testfalle




I Selektion betroffener Testfalle




. 2 2 2 X X T 3 F -
2 2 2 2 2 2 2 3 3 -
2 2 2 2 2 2 2 3 3 -
- 2 2 2 2 X X 3 3 T -
2 2 2 2 2 2 3 3 3 -
2 2 2 2 2 2 2 3 3 -
2 2 2 2 2 2 3 3 3 -
2 2 2 2 2 2 2 3 3 -
. 2 2 2 2 X X 3 3 -
2 2 2 2 2 2 3 3 3 -




. 2 2 2 X E X 3 F -
2 2 2 2 2 2 2 3 3 -
2 2 2 2 2 2 2 3 3 -
. 2 2 2 2 X X T 3 -
2 32 2 2 2 2 3 3 3 -
2 32 2 2 2 2 2 3 3 -
2 2 2 2 2 2 2 3 3 -
2 2 2 2 2 2 2 3 3 -
- 2 2 2 T X X T 3 -
2 2 2 2 2 2 2 3 3 -




Test-Impact-Analyse: Fazit

A Die Test-Impact-Analyse beschleunigt langlaufende Testsuites.

A Diese kdnnen hautig wéhrend der Entwicklung ausgefihrt werden.
A Schnelles Testfeedback und Reaktionsmdglichkeit

A Senkung der (Feld-) Fehlerwahrscheinlichkeit &

effiziente Nutzung von Testressourcen




Agenda

Fehler- o )
wahrschein- Test-Gap-Analyse zur Identifikation von Testliicken
g i chkeit Test-Impact-Analyse zur Beschleunigung von Testsuites
Fehler- chkerr
risiko )
- Fehler- Agiles Requirements Tracing zur Identifikation
fo|gekosten von kritischen, ungetesteten Anforderungen




Verifikationsmatrix

(Kritische) Anforderungen
REQ1 | REQ1 REQ1 REQ1 REQ1 REQ1 REQ1 REQ1 REQ1 3EQ1 REQ1 | REQ1 REQ1 | REQ1
Requirement | Regs
entifiers | Tastod UC UC | UC UC | UC UC UC UC| UuUCc uC | UC TECH TECH TECH
11 | 12 | 13 21 | 22 231 232 233 24 (31 | 32 11 12 13
Test Cases 321 3 2 3 1 1 1 1 1 1 2 3 1 1 1
Tested
77
Implicitly
111 1 X
1.1.2 2 X X
1.1.3 2 X X
1.1.4 1 X
i) 1.1.5 2 X X
10 1.1.6 1 X
- =
) 11.7 1 X
P2
121 2 X «  Medizintechnik: IEC 62304, FDA GAMP, CFR 803.18
1.2.2 2 X
2 2 o  Automotive: ISO 26262
1.3.1 1
1.3.2 1 e  Luft- & Raumfahrt: DO-178C/ED-12C
1.33 1
1.3.4 1 .
1.35 1
etc.... I I
5.6.2 1 | | =
g




Softwareentwicklung: Perspektive der meisten Standards

Anforderungen

A

Architektu

r & Design

Tracing-Informationen aufzeichnen

wdhrend die Entwicklung sich vorwarts bewegt!



Softwareentwicklung in innovativen Projekten: Die Realitat

Anforderungen Softwareentwicklung ist eine Lernaktivitét!
Chancen Machbarkeit
: A Anforderungen und Tests andern sich haufig und
‘1 Architektur & Design POC
teilweise unabhdangig voneinander
Refakturierung

Test-
barkeit Code

A

Wie konnen wir Anforderungen und

A

Test irst Tests snychron halten?




REQ1 —

REQ2 REQ1 . Cpp

REQ3 REQ2 h
@ REQ3 .

REQ1

= RE-Leute /
Businessanalysten

Programmierer
-PY

Doors/Polarion,

Text/UML Git,

Jira,
IDEs

TSUTGETTY IMAGES

B[B|C|

A ,Mavuer” fihrt zu inkonsistenten und veralteten Anforderungen und Spezifikationen

A Dedizierte Prozesse und QS-Aktivitdten sind notwendig um das zu verhindern







R




Verifikationsmatrix: Datenquellen

(Kritische) Anforderungen

REQ1  REQ1 | REQ1 REQ1 | REQ1 REQ1 | REQ1 REQ1 | REQ1 REQ1 | REQ1 REQ1 | REQ1 REQ1
uc uc uc uc uc UC | TECH TECH TECH

2 Anforderungsmanagement- | %2 1 12 13
Test Cases | 321 3 2 K Werkzeuge 3 1 1 1

Tested 77 . 1‘

Implicitly 1

Requirement | Regs
Identifiers | Tested

1.1.1 1 X Polarion JIRA
1.1.2 2 X x
1.1.3 2 X X
1.1.4 1 X
= 1 - - -~
58 /** Tests restoring a backup contains the same dati. RE-123, RE-789 1/
@ 1 5o @Test
— 1 60 public void testBackupAndRestore() throws StorageE»
:0 61 IStorageSystemProvider inputProvider = cre: Linked Requirements 2
Tl 1.
v
Ii) 1 63 File backupFile = new File(tempDir, "snaps}t
64 Stor-ageSnapshotBackupUtlls.wrlteSn?pshotBac D ~ Subject
1 65 StoragelayerTestUtils.creat
i 1 66
67 TS+nrageSvetemProvider nutnitProvider = ney Q‘ REQ-123 Abackup needs to be a ZIP file In Development
1 68 shotBack
- Testmanagement-Werkzeuge °roact
i 76 ' REQ-789 A backup needs to contain only insensitive data Rework

1 71 ‘ ;ameDat:
- T
etc....

5.6.2 1 ‘ | | ‘ | ‘ | X




Automatische Generierung der Verifikationsmatrix

Test Result Databases

O

Ariifactory (Kritische) Anforderungen

Show test results from: m

2L bl REQ DP-539 | REQ DP-540 | TsT DP-547] TsT DP-548

:0

3 I o ’ - e .
3

data_structures/tests/stack_tests.c/StackTests/Push
- - - 1B

W

A\

1
L o

data_structures/tests/stack_tests.c/StackTests/Pop

data_structures/tests/stack_tests.c/StackTests/Peek 1- o




Sync-Nachverfolgung an Pull/ Merge-Requests

Sync-Nachverfolgung

* |dentifikation und Nachverfolgung
von Beziehungen zwischen

~ Impacted Requirements

Type Message

Function declaration StackTests Peek now
references requirement DP-539

Function declaration StackTests_Pop has been
modified and references requirement DP-547

Function declaration StackTests_Push no longer
references requirement DP-541

Function declaration StackTests_Push no longer
references requirement DP-544

P P * <+

The following 4 requirements are related to the changes in this merge request. Please ensure that
these requirements and the referencing code are still in line with one another.

Anforderungen und Testfdllen

* Nachverfolgung von Anderungen in
Testcode

° Chegk“ste fur Entwickler und Reviewer
bei Anderungen an verlinktem
Testcode

Reference location

data_structures/tests/stack_tests.c:
37

data_structures/tests/stack_tests.c:
22

data_structures/tests/stack _tests.c:
11

data_structures/tests/stack_tests.c:
11




Agiles Requirements Tracing: Fazit

A Generierung einer stets aktuellen Verifikationsmatrix
um ungetestete, kritische Anforderungen zu identifizieren
und Testabdeckung nachzuweisen

A Generierung einer Checkliste bei Anderungen von Testcode
um Anforderungen und Tests synchron zu halten

A Insgesamt: Vermeidung von hohen Fehlerfolgekosten
bei Nichteinhaltung von kritischen Anforderungen




Risikobasiertes Testen wahrend der Entwicklung: Fazit

. [ Fehler- | L )
Ziele: wahrschein- Test-Gap-Analyse zur Identifikation von Testlicken
- Qualitétszustand nah an lichke: I Test-Impact-Analyse zur Beschleunigung von Testsuites
Releasefdhigkeit halten Fehler- . Ichkeit )
- LimiF::i.eljte 't|'e§trests,ourcen risiko r )
effizient einsetzen :
- Fehletriskanizuic o Fehler Agiles Requirements Tracing zur Identifikation
. | fo|ge|<osfen von kritischen, ungetesteten Anforderungen

Entwicklungszeitpunkt L )

niedrig halten

T—

A Fehlerrisiken durch anderungsgetriebenes Testen (Whitebox) und
anforderungsgetriebenes Testen (Blackbox) schon wéhrend der
Entwicklung effizient managen

A Entwicklungs- und Testdaten strukturiert erheben und auswerten




Kontakt

Interesse an Folien?

A http://cqgse.eu/ese_2022_vortrag bzw. QR-Code

Interesse an Testanalysen-/methodiken?

Interesse an Beratungs- und/ oder Entwicklungsjob?

Dr. Tobias Réhm
@langelot - roehm@cgse.eu - +49 159 04330842

Danke an die Kollegen — insbesondere Martin Feilkas, Elmar Jirgens, Dennis CQSE

Pagano, Roman Haas, Raphael Némmer und Fabian Streitel - fir ihre Beitrége!




BACKUP




Test-Gap-Analyse: Analyseschema

Versions-
kontroll-
system

. r_'F‘lP Teamscale

Test Gaps

A

public static synchronized void log(String methodIdentifier) {
if (s _mode == LoggingMode.TESTING) {
s _testinglog.add(methodIdentifier);
} else if (s _mode == LoggingMode.FRAMING) {
s _framinglog.add(methodIdentifier);
} else {

¥
¥

public static synchronized Set<String> getFraminglog() {
return s_framinglog;
¥

public static synchronized Set<String> getTestinglog() {
return s_testinglog;
¥

public static synchronized void reset() {
s testinglog.clear();
s framinglog.clear();

setMode (LoggingMode . FRAMING) ;
¥

public static synchronized void setMode(LoggingMode newMode) {
s _mode = neuwlMode;
¥

Test

Coverage

—
—

JaCoCo
N~

—
—

NCover

N~




CR#9838: Added TODO 26.07.16 16:38

CR#9533: RED 26.07.16 15:13

CR#9533: GREEN 26.07.16 15:12 Issue
CR#10181: Added new finding for deprecated classes, methods and fields 26.07.16 14:43 T k
CR#10037: MoveReviewMetricsSynchronizéw Crucible package and made some improvements to its internal structur26.07.16 14:31 racker
CR#10037: Updated aggregation strategy of open reviews so each review is only counted once, even over multiple - 26.07.16 13:04

CR#10203: Fixed "field could be made final" for Java interfaces 26.07.16 12:16

CR#10200: RenanpathRestriction>subPath(1) 26.07.16 11:35

CR#10172: Removed unwanted colons from headers in the commit view of the activity perspective 26.07.16 11:20

CR#9838: Fix: only one color of a threshold is specified in a corridor

CR#0: Fix findings 26.07.1611:01

CR#9838: minor improvement

CR#10199: Mail notifications do now suppstarTLS 26.07.16 10:52

CR#9533: working on developer feedback 26.07.16 09:50

CR#9838: Amend last commit

CR#9838: minor refactoring 26.07.16 09:05
CR#9838: Fix NPE 26.07.16 09:01

Versions- r_'E,:l Teamscale

kontroll-
system

public static synchronized veid log(String methodIdentifier) {
if (s_mode == LoggingMode.TESTING) { Test
s testinglog.add(methodIdentifier);
. } else if (s _mode == LoggingMode.FRAMING) {
s framinglog.add(methodIdentifier); C g
o overage
throw new IllegalStateException();
}
. JJ | ¥

public static synchronized Set<String> getFraminglog() {

return s_framinglog;
Issue Test Gaps :

public static synchronized Set<String> getTestinglog() {
return s testinglog;

H

public static synchronized void reset() {
s_testinglog.-clear();
s_framinglog.clear();

setMode(LoggingMode . FRAMING) ;
}

public static synchronized void setMode(LoggingMode newlMode) {
s _mode = newblode;

H




Issue # v

& TS-14421

@ TS-14733

Subject

Get rid of TestGapSynchronizer block

Remove Dataflow blocks

m Issue TS-14733 - Remove Dataflow blocks

Creator:

Assignee:

Project
TS

Component
Backend

Epic Name

@ (on Apr 06 2018 19:44)

€

Type
Maintenance

Labels
Performance

Freshdesk URL

Last update: Aug 24 2018 09:32

Priority Resolution Fix Version
Normal Green Teamscale 4.5
Affected Version Customer Customer Issue

Merge Request
https.//git.cqse.eu/cqse/teamscale/3621

Test Gap

) 0%
-

o) i
|

Aug 15 2018 12:37-Now | Test Gap: 22%







