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→ Hohes Risiko durch Cyberangriffe

Häufigkeit von Cyberangriffen

…

Schaden durch Cyberangriffe

…



→ Viele regulatorische Vorgaben bezüglich Security 

Cyber  Resilience Act (CRA, Auszüge)

Digital Operational Resilience Act (DORA, Auszüge)

Maschinenverordnung Radio Equipment Directive IEC 62443

KRITISNIS 2



Fokus heute:
SAST (Static Application  Security Testing) für Code -Security



Sicherheitslücken vermeiden
Entwickler:in

Compliance -Verantwortliche

Anforderungen an Software -Organisation

IT-Security

IT-Security

Risikoorientiertes, zeitgemäßes Vorgehen nachweisen
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ABAP

ABAP

ABAP

ABAP

Static Application
      Security Testing (SAST)

 Hartkodiertes Passwort

 Potenzielle Injection

 Veraltete Verschlüsselung





Mögliches Path -Traversal





Kurzübersicht »Static Application  Security Testing (SAST)«

SAST für Entwickler:innen

SAST für Compliance -Verantwortliche

Agenda



Qualitätssicherung für (viel) KI -Code

Wenig Zeit 
im vollen Entwicklungsalltag

Entwickler:in
Emily

→ Alltägliche Vermeidung von Sicherheitslücken 
statt Unsicherheit und Druck

Viele SAST -False-Positives Wenig Security -Wissen



Einmalige Analyse

Kontinuierlicher Prozess

Static Application  Security Testing für Entwickler:innen
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zuerst beheben



Standortbestimmung

→ Standortbestimmung ermöglicht Behebung von kritischen Sicherheitslücken
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Security Hotspots
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Nutzungsanalyse
Code entfernen



Nutzungsanalyse

37 % ausgeführter Code innerhalb eines Jahres



Static Application  Security Testing für Entwickler:innen

K
o

n
ti

n
u

ie
rl

ic
h

Ei
n

m
al

ig

Kritische Findings
zuerst beheben
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Nutzungsanalyse
Code entfernen

Regelset festlegen



Analysekonfiguration festlegen

Relevante Prüfungen wählen und passend konfigurieren Codediskriminierung durchführen

Anwendungscode
Testcode

Experimenteller Code
Entwicklungswerkzeug -Code
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Beim Entwickeln prüfen



Beim Entwickeln prüfen



• Security Guideline
• OWASP Credential  Cheat Sheet
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Kritische Findings
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Regelset festlegen Beim Entwickeln prüfen Monitoring

Static Application  Security Testing für Entwickler:innen



Monitoring

Monitoring aufsetzen
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Code entfernen

Kritische Findings
zuerst beheben

Security Hotspots
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Regelset festlegen Beim Entwickeln prüfen Monitoring Retrospektive

Static Application  Security Testing für Entwickler:innen



Retrospektive

Details siehe CQSE -Workshop »Qualität für alle und alle für Qualität«

https://tmscl.me/4mGxHWd
https://tmscl.me/4mGxHWd
https://tmscl.me/4mGxHWd


Retrospektive



Kurze Schulung zu Verschlüsselungsalgorithmen
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Static Application  Security Testing für Entwickler:innen



Security-Trend



Viele SAST -False-PositivesViele SAST -False-Positives
→ Kontextspezifische
SAST -Konfiguration

Wenig Security -Wissen
→ Schulung durch SAST -Findings  

und -Retrospektiven

Qualitätssicherung für (viel) KI -Code

Wenig Zeit 
im vollen Entwicklungsalltag

Entwickler:in
Emily

Wenig Zeit 
im vollen Entwicklungsalltag

→ Automatische SAST -Analysen, 
frühes Feedback

Qualitätssicherung für (viel) KI -Code
→ Automatische SAST -Analysen

→ Alltägliche Vermeidung von Sicherheitslücken 
durch Feedback und Wissensaufbau 

statt Unsicherheit und Druck

Wenig Security -Wissen



ASE 2025
International Conference on 
Automated Software 
Engineering

Details siehe Paper 

https://tmscl.me/48en6Ml


Open Source Security -
Benchmark 

Code + 100 bekannte
Sicherheitsprobleme

Interner Benchmark auf 
Basis von Teamscale 
Code + 35 bekannte

(behobene!) 
Sicherheitsprobleme

Das LLM soll bestimmen, 
welche Methoden in den 

Dateien ein
Sicherheitsproblem

enthalten

Precision
Wie viele der behaupteten
Sicherheitsprobleme existieren
wirklich?

Recall
Wie viele der enthaltenen
Sicherheitsprobleme wurden
gefunden?



LLM-basierte SAST -Analyse ist verrauscht, 
da im besten Fall ~ 1/ 3 der gemeldeten 
Sicherheitslücken False-Positives sind.

LLM-basierte SAST -Analyse ist unvollständig, 
da im besten Fall ~ 1/ 4 aller vorhandenen 
Sicherheitslücken NICHT gemeldet werden.

LLM-basierte SAST -Analyse funktioniert für 
Closed -Source-Code signifikant schlechter 
als für Open -Source-Code.



Alle Beispiele und Benchmarks sind Open -Source.
»Angriffsmethode« funktioniert nur für Open -Source.

→ Tatsächliche Leistungsfähigkeit und Übertragbarkeit auf Closed -Source-Code unklar.
→ SAST bleibt  »State of the Art«.
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Technologie- & Werkzeugzoo

Umgang mit »immer mehr KI -Code« vs 
»immer mehr Compliance -Vorgaben«

Viele, neue, schwammige
Compliance -Anforderungen

→ Audit-Bereitschaft
statt Unsicherheit und Druck

Compliance -
Verantwortlicher

Chris



Einmalige Analyse

Kontinuierlicher Prozess

Static Application  Security Testing für  Compliance -Verantwortliche
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Standortbestimmung

→ Standortbestimmung ermöglicht initiale Risikoanalyse
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Monitoring

→ Monitoring ermöglicht kontinuierliche Risikoanalyse, Steuerung und Nachweis 
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Genehmigungsworkflow für Finding -Tolerierungen

1. Emily schlägt SAST -Finding  mit geringem Risiko und 
Begründung zur Tolerierung vor

2. Chris überprüft SAST -Finding  und Begründung und 
genehmigt Tolerierung



Genehmigungsworkflow für Finding -Tolerierungen (Fortsetzung)

→ Genehmigungsworkflow ermöglicht pragmatischen, sorgfältigen Umgang 
mit unkritischen SAST -Findings  und dessen Nachweis
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Guideline -ReportingVier-Augen -TolerierungenMonitoring

Static Application  Security Testing für Complianc e-Verantwortliche
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Guideline -basiertes Reporting

→ Guideline -basiertes Reporting ermöglicht Nachweis von zeitgemäßem Vorgehen
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Finding -KonsolidierungGuideline -ReportingVier-Augen -TolerierungenMonitoring

Static Application  Security Testing für Complianc e-Verantwortliche
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Finding -Konsolidierung (Fortsetzung)

SAST -Werkzeug 1

SAST -Werkzeug 2

SCA -Werkzeug

Konsolidierungsplattform

SAST -Findings

SCA -Vulnerabilities

→ Finding -Konsolidierung ermöglicht vollständige Sicht und Reporting
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Finding -KonsolidierungGuideline -ReportingVier-Augen -TolerierungenMonitoring
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Regelmäßig



Technologie- & Werkzeugzoo
→ Integrierte Lösung, Finding -Konsolidierung

Viele, neue, schwammige
Compliance -Anforderungen
→ Risikoorientierung, 

zeitgemäßes Vorgehen,
Nachweismöglichkeiten

Technologie- & Werkzeugzoo

Umgang mit »immer mehr KI-Code« vs 
»immer mehr Compliance -Vorgaben«

Umgang mit »immer mehr KI-Code« vs 
»immer mehr Compliance -Vorgaben«
→ Automatische SAST -Analysen

Viele, neue, schwammige
Compliance -Anforderungen

→ Audit-Bereitschaft
durch Risikoorientierung, Integration und Nachweismöglichkeiten

statt Unsicherheit und Druck

Compliance -
Verantwortlicher

Chris



Kurzübersicht »Static Application  Security Testing (SAST)«

SAST für Entwickler:innen

SAST für Compliance -Verantwortliche

Agenda



Zusammenfassung

→ Alltägliche Vermeidung von Sicherheitslücken
durch Feedback und Wissensaufbau

statt Unsicherheit und Druck

→ Audit-Bereitschaft
durch Risikoorientierung, Integration und Nachweismöglichkeiten

statt Unsicherheit und Druck

→ Durch Cyberangriffe und Compliance -
Vorgaben wird Security wichtiger

→ Adressierung von Security stellt 
Anforderungen an unsere Organisation



Danke fürs Zuhören

Hier gibt’s die Folien und Updates Qualität verbessern?
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