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E> Q-Analysen & -Visualisierungen

D > Q-Retrospektiven

[ > Was bringt’s?







(Kritische) Anforderungen

Show test results from: m

Tests Specification Items REQ DP-539 | REQ DP-540 | TsT DP-547 | TsT DP-548
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data_structures/tests/stack tests.c/StackTests/Push
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Agiles Requirements Tracing
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jenkins/test/src/main/javalorg/jvnet/hudson/test/HudsonTestCase.java

AT (LO5==NULL &de TMS==MIULL) return;
if (lhs==null) fail("1lhs is null while rhs="+rhs});
if (rhs==null) fail("rhs is null while lhs="+1lhs};

Constructor<?> lc = findDataBoundConstructor(lhs.getClass());
Constructor<?> rc = findDataBoundConstructor(rhs.getClass());
asserteEquals("Data bound constructor mismatch. Different type?",lc,rc);

List<String= primitiveProperties = new ArraylList<String=();

String[] names = ClassDescriptor.loadParameterNames(lc);
Class<?=[] types = lc.getParameterTypes();
assertEquals(names.length, types.length);

for (int i=0; i<types.length; i++) {

(revision 12d96a56...)

jenkins/test/src/main/javalorg/jvnet/hudson/test/jenkinsRule.java

AT (LN5==NULL &ade TMS==MIULL) reTurn;
if (lhs==null) fail("lhs is null while rhs="+rhs);
if (rhs==null) fail("rhs is null while lhs="+1hs);

Constructor<?> lc = findDataBoundConstructor(Llhs.getClass());
Constructor<?> rc = findDataBoundConstructor(rhs.getClass());
assertThat("Data bound constructor mismatch. Different type?", (Constructor)rc, is{(Cons

List<String= primitiveProperties = new ArraylList<String=();

String[] names = ClassDescriptor.loadParameterNames(lc);
Class<?=[] types = lc.getParameterTypes();
assertThat(types.length, is(names.length)};

for (int i=0; i<types.length; i++) {

Object lv = ReflectionUtils.getPublicProperty(lhs, names[i]);
Object rv = ReflectionUtils.getPublicProperty(rhs, names[i]);

if (Iterable.class.isAssignableFrom(types[i])) {
Iterable lcol = (Iterable) 1lv;
Iterable rcol = (Iterable) rv;
Iterator ltr,rtr;
for (ltr=lcol.iterator(), rtr=rcol.iterator(); Lltr.hasNext() && rtr.hasNext();)
Object litem = ltr.next();
Object ritem = rtr.next();

if (findDataBoundConstructor(litem.getClass())!=null) {
assertEqualDataBoundBeans(litem, ritem);
} else {

Object lv = ReflectionUtils.getPublicProperty(lhs, names[i]);
Object rv = ReflectionUtils.getPublicProperty(rhs, names[i]);

if (lv != null && rv != null && Iterable.class.isAssignableFrom(types[i])) {
Iterable lcol = (Iterable) 1lv;
Iterable rcol = (Iterable) rv;
Iterator ltr,rtr;
for (ltr=lcol.iterator(), rtr=rcol.iterator(); Lltr.hasNext() && rtr.hasNext();)
Object litem = ltr.next();
Object ritem = rtr.next();

if (findDataBoundConstructor(litem.getClass())!=null) {
assertEqualDataBoundBeans (litem, ritem);
} else {

assertEquals(litem,ritem);

}
}
assertFalse("collection size mismatch between "+lhs+" and "+rhs, 1tr.hasNext() ~
= } else

if (findDataBoundConstructor(types[i])!=null || (lv!=null && findDataBoundConstructo
// recurse into nested databound objects
assertEqualDataBoundBeans{lv,rv);
} else {
primitiveProperties.add(names[i]);
¥
I3

// compare shallow primitive properties
if (!primitiveProperties.isEmpty())
assertEqualBeans(lhs,rhs,Util.join(primitiveProperties,"”,"));

assertThat(ritem, is(litem));

}
¥

assertThat("collection size mismatch between " + lhs + " and " + rhs, 1.tr.has|\.|e;(.|:I
is(false));
} else
if (findDataBoundConstructor({types[i]l)!=null || (lv!=null && findDataBoundConstructo
// recurse into nested databound objects
assertkEqualDataBoundBeans(Llv,rv);
} else {
primitiveProperties.add(names[i]);
}
}

// compare shallow primitive properties
if (!'primitiveProperties.isEmpty())
assertEqualBeans(lhs,rhs,Util.join(primitiveProperties,", "

(revision 3909f5ac...

)

1)
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The variable token may contain a null value at this point and is #t Flagas False Posiove | O FlagasTolerated | AlActions  #
dereferenced

Correciness « Possible Bugs + Null peinter Sereferende

Dereferencing a potentially rull pointer or rull reference can Cause runtime exceptions and unexpected behavior, Consider perfiorming null checks before gereferencing pointers or using safer dereferencing methods
What Does This Check Look For?

This check lacks for piul ﬂtftitftﬁ{lﬁ! probieemnd and identifies pesertial Ingances where & EBRSEram Ay ATDRITES 00 BOORDE OF MANIDULALE A% SEBET & VAFIABIE CRAT RAT NOT Deen PROERTY MIDAIZeE &F Rbd Deen M4 NG
mall [ Java and CFjor WAL . @ . or nullptr (in C and C=+)

Some notes related b O+ code- first, rdbe that it i< sometimes commaon 1o dereference & pointer after caling malloc - Howewer, since malloc can fal Teamscabe will oreate & finding if & poénter i dereferenced after

SFirey miore

Code Ralig=i A=t} Tatht oD el

* @throws [0Exception
L ] thrown if scamner throws an [0 exception

public static wodd resdTokens{IScanner scanner, LIst<IToken> tokens, ListcScanmerbxceptions exceptioms)
: throws [0€xception {
= 45 IToken Boken = null;

N NULL-Check fehlt
8 > " o - scwmer smeramo— > NPE-Exception

tolens , add {Doken ) ;
L ]
. } cateh (ScarnerException &) {
exceptions. sddie);
continee;

E ¥
61 T while (foken i= null &8 token.petTypel) != ETokenType.EOF);

i Korrektheitsanalyse




Missing authority check before CALL TRANSACTION

Code Anomalies / Security

CALL TRANSACTION executes an transaction with the given transaction code. Until SAP_BASIS release
7.40 no authority check was performed for CALL TRANSACTION, from SAP_BASIS release 7.40 on, a
authority check is only performed, if the addition WITH AUTHORITY CHECK is used.

To solve this issue, the addition WITH AUTHORITY CHECK should be added (if SAP_BASIS version is 7.40
or higher)or the function module AUTHORITY_CHECK_TCODE should be called before.

in
Berechtigungsprifung fehlt ]

536 CALL TRANSACTION USING MODE

537 MESSAGES INTO

Static Application Security Testing (SAST)



Feedbackschleife 1: Statische Codeanalyse hilft
Entwicklern, Fehler & Q-Defizite zu vermeiden

-

Entwickler

—

Entwickler-Feedback
Fehler & Q-Defizite vermeiden
Code

durch schnelles Feedback

Qualitétsanalysen



IDE-Integration

=~

o

.| 47 /#% Equator used for comparing elements. #/ S’
4 private final IEquator<? super T> equator; g

4 | = // TODO generate a new finding for precommit analysis “_f

=

/*% Length of {@link #a}. */
private int n;

e

e

J*% Length of {@link #b}. */
private int m;

o

wn

J*% The maximal possible difference between {@link #a} and {@link #b}. */
private final int max;

5]

wn

wn

& Vi |
8 * Maximal size of the delta produced. If the "real” delta would be larger, a =
8 # truncated delta will be created.

63 %/

il poivate final dnt maxfeltasize: ]
Findings l:l = B Pre-Commit Results l:l C
@ Findings Category  Group Lines =  Findings Category | Group Lines

¥ 3% lib/org.congat.lib.commons/src/ol ¥ M cgse-all @ COSE
/. Clone with 2 instances of lengtt Code Dup...  Cloning  115-.. ¥ i libforg.congat.lib.commons/src,
/. Clone with 2 instances of lengtt Code Dup...  Cloning  385-.. . TODO finding
/& Clone with 2 instances of lengtt Code Dup...  Cloning  163-...
/. Clone with 2 instances of lengtt Code Dup...  Cloning  85-82

H4

T« O

z % TODO finding Jocumen...
.g = A Unrelated Member Comment  Documen... Comment... 57
E 44 Unrelated Member Comment Documen.. Comment.. 311
;I /L Unrelated Member Comment  Documen... Comment.. 355
* Documen... Comment... 350
H % Git _ B Terminal I Java Enterprise & Endpoints S & TODO @ Event Lo
O Pre-Commit Results for cqse-all @ COSE: 1 finding added. No findings remov... (3 minutes ago) 4958 CRLF UTF-8 Tab* B cr/i _test_precomm




Feedbackschleife 2: Stat. Codeanalyse und Test-Gap-Analyse
ermoglichen Reviewern effiziente Code Reviews

Reviewer

— Effiziente Reviews

M
‘ durch Teilautomatisierung
Reviewer Review-Werkzeug




CCP-Integration durch Pull Request-Annotation

<> Code 19 Pull requests 2 [")) Projects () Security |~ Insights
asteckermeier wants to merge 2 commits into Sydro from merge_request_tga_demo_5 [°) 2
L) Conversation 0 -~ Commits 2 El Checks 1 [%) Files changed 1
o Fix method not being called ac2cbc2 ~
+ Teamscale (SWE) Teamscale (SWE) / teamscale-findings
Started 4m 8s ago
A teamscale-findings
Added Findings
This pull request would introduce 1 new finding
DETAILS
5\’1‘? Teamscal
® WhiteBoard/WBProcessManager.m# O (ASH) We should switch this to always log. (view in Teamscale)
ANNOTATIONS
/A Check warning on line 115 in WhiteBoard/WBProcessManager.m
“H teamscale-swe [ teamscale-findings
WhiteBoard/WBProcessManager.m#L115
TODO (ASt) We should switch this to always log.
hitps://1 ompany.com/findings.himb ils/sam-fag-plms-project-whiteboard?i ge_request_tga_d
[ View more details on Teamscale (SWE)




Feedbackschleife 3: Q-Retrospektiven unterstitzen
Entwicklungsteams bei QS

Entwicklungsteam
— ‘ Qualitétsverbesserung

durch Transparenz, Vorschlége &
Verstdndnis

it~/ ‘ l

Entwicklungsteam Trends & Tasks

Qualitétsingenieur




E> Q-Analysen & -Visualisierungen

@ > Q-Retrospektiven

[ > Was bringt’s?




i/
Was ist eine Q-Retrospektive? ‘:

L Regelmafiger Workshop zur Riickschau auf Qualitét

@ Team abholen, anhaltendes Q-Bewusstsein, gemeinsames Q-Verstandnis
88 Entwicklungs-/Testteam & Qualitétsingenieur & ggf. weitere Beteiligte

& Vorbereitet, moderiert und nachbereitet von Qualitétsingenieur

& Wartbarkeit, Security, Korrektheit, Testen, ...

& Monatlich/ quartdrlich bzw. je Sprint/ Release

® 60-120 min

® Basiert auf Q-Analysen




Diskussion von Q-Verbesserungsvorschlagen




Task 34 - Redundanz zwischen o
BUI5_TRANSLATION_TOOL und
I TRANSLATION_TOOL

created by @ _Seo 16 2021 15:22 last updated Sep 17 2021 17:19
. d

Assignee

Status

Resolution

Description

Tags

~ Findings

None

Der Code im neuen Pake:lMluzs_transLaTIon_ToOL ist oftmats redundant zum Code inEE
I ansLaTION_TooL. Da beide Pakers wohl annliche Logik implementeren, solite die Resundanz

nier reduiernt werden, 2 B durch verwenden von Basiskiassen

{# Edit Task

© 0ocpen & 17 resolvea © 0 blacklistes

D) Clone with 2 nrtances of length 3wl Aanstation 100uCLASHE L TRANSLATION abep979

@ Cione with 2 instances of length + -+ TRANSLATION TOOL/CLATIIR ¢ Uis TRANSLATION ebap 1208




Task 16 - Fehlende Best Practice fur
Berechtigungsprufungen von Reports und

Transaktionen

created by z Apr 08 2021 09:14, last updated Sep 19 2021 21:49
Assignee

Status Closed v

Resolution Fixed M

Aufgrund des Feedbacks des [l Teams wurden die Teamscale-Prifungen fur die Existenz von
Berechtigungsprifungen von Reports und Transkationen (genauer: von Aufrufen einer Transaktion im
Code mittels CALL TRANSACTION) deaktiviert.

o Deshalb fenhlt aktuell eine Best Practice fur die Berechtigungsprufung fur Reports und Transaktionen.
Description

Wir empfehlen, eine solche Best Practice zu definieren und mit Teamscale nachzuhalten, ob diese
eingehalten wird.

s

[# Edit Task

- Verbesserungsvorschlage ermaglichen konkrete Verbesserung und Einplanung

- Diskussionen schaffen gemeinsames Qualitétsverstandnis und Best Practices




Diskussion von Q-Indikatoren




Ubersicht Produktqualitit (Allgemein)

Trend

Quality Indicator (QI)

€)  Architekturkonformitat

0 Verletzungen

° Nicht abgedeckte Typen

° OWASP Dependency Findings
° Paketabhangigkeiten (ROT)
° Paketabhangigkeiten (Gelb)

0 Redundanz

0 Duplizierter Code

N KK NK

Quality Indicator (QI) Trend
@  Dbokumentation
o Kommentarvollstandigkeit H
Q Struktur
o Methodenlange 21
Q Schachtelungstiefe 21

0 DateigroRe A

e Testnbdackung Quality Indicator (QI)

@D securiy

0 Kritische Security Findings

Q Security Findings (Dichte)

€ Korrektheit

o Kritische Korrektheitsfindings

Q Korrektheitsfindings (Dichte)

o Effizienz

Q Kritische Effizienzfindings

Q Effizienzfindings (Dichte)

Trend

Ubersicht Produktqualitat (Codefindings)

Quality Indicator (QI)

@  verstandiichieit

0 Kritische Verstandlichkeitfindings

Q Verstandlichkeitfindings (Dichte)

€)  rehlerbehandiung

o Kritische Fehlerbehandlungen

0 Fehlerbehandlungsfindings (Dichte)

Trend

- Q-Transparenz fir Entwicklungsteam und Aufiraggeber
- Einhaltung von Q-Indikatoren kann Gberprift und ggfs. gegengestevert werden




Testfalle

(Kritische) Anforderungen

Tests Specification Items REQ DP-539

data_structures/tests/stack_tests.c/StackTests/Push _

data_structures/tests/stack_tests.c/StackTests/Pop i

1
data_structures/tests/stack tests.c/StackTests/Peek
- - G G

REQ DP-540

Show test results from: m

TST DP-547 TST DP-548

1 [surreo
FAILURE

-
(e

Agiles Requirements Tracing



Diskussion von Q-Trends




Trend 22.Marz - 17. Mai

-I-F 38,880

1.335M
38,860

1.334M

Li— 35840 — Source Lines of Code
1.333Mm —— Number of Findings
1332M 38,820
1.331M 38,800

Mar 28 Apr 4 Apr 11 Apr18 Apr 25 May 2 May 9 May 16
Ca. +5000 Zeilen (SLOC) Code, mehr neue Findings. Sprung am 14.05.: Code in Findings-Delta

DG_APLOUT_TO_SCE kopiert, welcher wieder auskommentiert wurde. Findings ) 213 176




Anzahl Codezeilen
Anzahl Findings

Trend-Analyse: QS-Auswirkung

e
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I e
»Proportionales Wachstum« »X-Form«
- Keine oder wirkungslose QS > Q-Verbesserung bei Codewachstum
=> Analyse & Gegensteuerung notwendig => Lob notwendig

> Auswirkung der QS kann Gberprift und ggfs. gegengesteuert werden




Trend-Analyse: Erreichung von Q-Ziel

Neuentwicklung oder
Standard-Verpflichtung,
Q-Ziel »Perfekte Qualitéit
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Gewachsene Anwendung,
Q-Ziel »Qualitét halten«
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Anzahl Codezeilen
Anzahl Findings

Gewachsene Anwendung,
Q-Ziel »Qualitét mit Pfad-
finderregel verbessern«
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-
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-
-
=
-
-
-
-

v

- Erreichung von Q-Zielen kann Gberprift und ggfs. gegengesteuert werden






Trend 22.Marz - 17. Mai

System (

&
®}Re

®  Qualitét regelmdflig auf der Agenda
- Anhaltendes Q-Bewusstsein

®  Qualitatsdiskussionen und Erarbeitung von Best Practices

> Gemeinsames Q-Verstandnis

® Transparenz beziglich Qualitétstrends &
ggf. Identifizierung von Handlungsbedarf
-> Mégliche Q-Steuerung

= Abholung & Unterstiitzung fir Entwicklungsteam
= Abholung von Management beziiglich Q-Steuerung

Hn




E> Q-Analysen & -Visualisierungen

@ > Q-Retrospektiven

M > Was bringt's?
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Q-Analysen

[ EinfGhrung
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- Q-Analysen haben i.d.R. nur einen kurzfristigen Effekt




Start
Q-Retrospektiven

[ EinfGhrung ]

Q-Analysen Jmmu/ﬂ'ry
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140,000
Jan 2007 Jul 2007

Jen 2008 Jul 2008 Jan 2009 Jul 2009 Jan 2010 Jul 2010 Jan2011 Julzom Jan 2012 Juizonz Jen2013  ul2013

- Kombination aus Q-Analysen und Q-Retrospektiven
hat i.d.R. einen anhaltenden Effekt




Metriktrends
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Zusammenfassung 1. Q-Rei‘rospekﬁve System Quality Overview 3. Q-Re’rrospektive

Quality Indicator (QI) Trend Quality Indicator (QI) Trend Quality Indicator (QI) Trend Quality Indicator (Ql) Trend
Security Redundanz Security Redundanz

Rote Security-Findings Clone Coverage N Rote Security-Findings Clone Coverage N
Security-Findings je 1.000 Codezeilen Codestruktur Security-Findings je 1.000 Codezeilen | RN

Codeanomalien Struktur: Prozedurlange N Codeanomalien Struktur: Prozedurlange

Korrektheit =°§» Struktur: Schachtelungstiefe N Korrektheit | Struktur: Schachtelungstiefe

Codeanomalien je 1000 SLOC N Codeanomalien je 1000 SLOC

2. Q-Retrospektive

QUETTtY TRATCATOr (Q1) Trend Quality Indicator (QI) Trend |7
Security Redundanz

Rote Security-Findings Clone Coverage

Security-Findings je 1.000 Codezeilen Codestruktur

Codeanomalien Struktur: Prozedurlange

Korrektheit Struktur: Schachtelungstiefe

NN

Codeanomalien je 1000 SLOC




Entwicklerumfrage* zu Q-Retrospektiven

Wie ist Deine Einschatzung zu der Aussage "Durch die Qualitatsretrospektiven kdnnen wir
unseren Code verbessern"?

7 Antworten

3 (42,9 %)

2 (28,6 %) 2 (28,6 %)

Wie ist Deine Einschatzung zu der Aussage "Die Qualitatsretrospektiven helfen uns,
gemeinsame Best Practices und Standards zu etablieren”?

7 Antworten

0 (0| %)
3

3 (42,9 %) 2 3 4 °
2

2 (28,6 %) 2 (28,6 %)
1
0(0 %) 0 (0 %)
0 | |
1 2 3 4 5

* 7 Antworten im Mai 2021, 1: ,Stimme iberhaupt nicht zu” - 5 ,Stimme voll und ganz zu”




»Der Weg zu einer nachhaltigen
Qualitatsverbesserung geht
nicht Gber ein Werkzeug,
sondern Gber den Prozess«

Christian Finkbeiner,
Softwarearchitekt,
SEW-EURODRIVE

Interview bzw. Vortrag mit Christian Finkbeiner



https://teamscale.com/blog/en/news/blog/interview-mit-christian-finkbeiner
https://teamscale.com/events/en/news/talks/software-intelligence-talk-2022-1-vom-bauchgefuehl-zur-nachhaltigen-qualitaetssicherung

Zusammenfassung

@ Entwicklerin

@ Test
e @ Architekt

@ Anwendungs-
verantwortliche

@ Product Owner Soﬁwd req valitat

@ QS-Spezialist
@ Projekfleiterin pezialis

@ Managerin

- Abholung dller Beteiligten ist
essenziell fur wirksame QS

i n/ ‘
o

-> Q-Retrospektiven schaffen gemeinsames
Q-Verstandnis im Entwicklungsteam und
Q-Steverbarkeit fir Management

- Q-Analysen & -Visualisierungen
machen Qualitat sichtbar und diskutierbar

- Kombination von Q-Analysen und
Q-Retrospektiven fihrt zu wirksamer,
nachweisbarer Qualitéisverbesserung



Qualitat fur alle und alle fir Qualitat
Wie Softwarequalitét zum Teamsport wird

Mittwoch, 28. Mai, 2025
10:30 bis 12:00 Uhr
online und kostenlos

Jetzt anmelden: www.tmscl.me/gr-255-mc

Dr. Tobias Rehm Marcel Bruckner



https://tmscl.me/qr-255-mc

(Un)reif fur die Cloud

Wie viel Cloud ist machbar und sinnvoll fiir mein System?

Mittwoch, 21. Mai 2025
10:30 bis 12:00 Uhr
online & kostenlos

Jetzt anmelden: www.tmscl.me/cloud-255-mc

\\ y
7 \i /"

Dr. Florian Deif3enbéck

: -,

Dr. N|s Gode



https://tmscl.me/cloud-255-mc

Folien & Kontakt - Ich freue mich auf Fragen & Austausch ©

‘@
7N
A »
! ? P /". ‘

Vortragsfolien: Dr. Tobias Réhm CQSE-Stand
tmscl.me/ roehm@cgse.eu
qualitaetsboot tmscl.me/

medconf2025 coffee-tobias-roehm
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