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AUTOSAR-ARCHITEKTUR
KONFORMITAT DER IMPLEMENTIERUNG
AUTOMATISCH PRUFEN

Der Einsatz Autosar-basierter Entwicklungsmethodik halt immer starker Einzug in die Softwareentwicklung fur die
Serie. Dieser Paradigmenwechsel, in dem die Architektur des Systems durch ein Autosar-Modell vorgegeben und
Uber generierte Komponentenhillen eine Middleware in Form von Code realisiert wird, lasst jedoch die Frage
unbeantwortet, inwiefern sich der manuell implementierte oder durch andere Werkzeuge generierte Code an die
Architekturvorgaben des Modells hélt. Aus diesem Grund wurde in einer Zusammenarbeit zwischen der BMW
Group und der CQSE GmbH gezielt analysiert, inwiefern sich Abweichungen zwischen den Autosar-Architektur-

vorgaben und dem Code identifizieren lassen.
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MOTIVATION

In der Literatur wird auf Basis herkdmm-
licher Code-zentrierter Entwicklung eine
starke Erosion der Architekturen
beschrieben. In den analysierten Auto-
sar-Systemen wurden auf Code-Ebene
kaum Verstofe gegen die strukturellen
Vorgaben gefunden. Besonders wertvoll
ist jedoch, dass teilweise die im Modell
spezifizierten Abhdngigkeiten im Code
nicht genutzt wurden. Dies liegt im All-
gemeinen darin begriindet, dass neue
Schnittstellen geschaffen wurden und
alte ungenutzt im Modell verbleiben. Da
dies jedoch einerseits zu Modellen fiihrt,
die komplexer sind, als unbedingt not-
wendig, und andererseits auch eine
potenzielle Fehlerquelle darstellt, setzt
die BMW Group analytische Techniken
ein, um die vollkommene Architektur-
konformitdt entwicklungsbegleitend
sicherzustellen. Diese Techniken werden
im Folgenden ndher beschrieben.

KLASSISCHE ARCHITEKTUR-
KONFORMITATSANALYSE

Grofde Softwaresysteme sind zu komplex,
um diese auf der reinen Code-Ebene ver-
stehen zu konnen. Aus diesem Grund
wird beim Entwurf von Systemen impli-
zit oder explizit eine Architektur konzi-
piert, um das System in einzelne Module
oder Komponenten zu zerlegen, denen
eine Verantwortlichkeit fiir eine Teil-
funktionalitat iibertragen wird, um so
das Gesamtsystem in handhabbarere
Teile zu untergliedern. Dabei wird im
Rahmen der Zerlegung des Gesamtsys-
tems festgelegt, welche Komponenten auf
welche Art miteinander kommunizieren
sollen - beziehungsweise welchen Kom-
ponenten explizit untersagt ist, zu inter-
agieren, um beispielsweise eine Entkopp-
lung zu erreichen und eine bessere Aus-
tauschbarkeit zu gewdhrleisten.

In der Praxis werden derartige Modelle
hdufig wahrend der Initialentwicklung
erstellt, oftmals in einer der Implemen-
tierung vorgelagerten Entwurfsphase.
Waéahrend der Implementierung werden
diese Strukturen mit den Konstrukten
einer Programmiersprache nachgebildet.
Studien zeigen jedoch, dass bereits
innerhalb weniger Entwicklungsjahre
eine starke Architekturerosion zu beob-
achten ist, die dazu fiihrt, dass 10 bis
20% der im System implementierten
Abhdngigkeiten nicht mehr konform zur

urspriinglich definierten Architektur
sind [1]. Einerseits entstehen Abhdngig-
keiten zwischen urspriinglich entkoppel-
ten Komponenten im Code und anderer-
seits bestehen spezifizierte Beziehungen
zwischen Komponenten auf der Code-
Ebene nicht mehr. Oftmals ist der daraus
resultierende Mangel an Konformitat
zwischen der intendierten und der
implementierten Architektur auf einen
Mangel an Wissen der Entwickler {iber
die architektonischen Vorgaben zurtick-
zufiihren. In vielen Fdllen beruht diese
auch auf einer Weiterentwicklung der
Architekturvorstellung des Entwickler-
teams, die jedoch nicht in die Architek-
turspezifikation {ibernommen wurde.
Beide Phdnomene sind als Problem fiir
die Wartbarkeit und Weiterentwickel-
barkeit des Systems zu betrachten, da
sie die Verstandlichkeit des Systems
beeintrachtigen.

Um diesem Verfall der Softwarearchi-
tektur entgegenzuwirken, werden Archi-
tekturkonformitdtsanalysen eingesetzt.
Diese priifen automatisch, ob eine Imple-
mentierung die Vorgaben einer spezifi-
zierten Architektur erfiillt [2, 3]. Hierfir
werden die Architekturvorgaben in Form
eines Modells der Soll-Architektur in
maschinenlesbarer Form spezifiziert. Die
im Code implementierten Abhdngigkei-
ten (Ist-Architektur) werden schlieflich
automatisch extrahiert und auf Konfor-
mitdt mit der Soll-Architektur iiberpriift.

Das Modell der Soll-Architektur
besteht aus (potenziell hierarchischen)
Komponenten. Ein Beispielmodell ist in
@ zu sehen. Fiir die Komponenten wird
jeweils ein Code-Mapping, @ (unten),
spezifiziert, das angibt, welche Code-
Dateien die Implementierung einer Kom-
ponente umfassen. Die Architekturvor-
gaben werden durch Kanten (Pfeile) zwi-
schen den Komponenten zum Ausdruck
gebracht. Es gilt der Grundsatz, dass
Komponenten, die nicht verbunden sind,
keine Kommunikationsbeziehung im
Code aufweisen diirfen. Verbindet eine
Kante zwei Komponenten, so wird
erwartet, dass die Implementierung der
Quellkomponente die Implementierung
der Zielkomponente nutzt (zum Beispiel
durch Aufruf einer Funktion, Zugriff auf
eine globale Variable etc.). Auch der
Zugriff auf die Unterkomponenten der
Zielkomponente ist iiber diese Kante
erlaubt. Ein Meta-Modell ist in @ darge-
stellt, eine genaue Beschreibung des Soll-
Architekturmodells ist in [4] zu finden.
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@ Beispielmodell einer Sollarchitektur far JUnit

ARCHITEKTURKONFORMITATS-
ANALYSE AUF BASIS VON AUTOSAR

Im Bereich der Softwareentwicklung fiir
Automobile ist die Softwareentwicklung
zunehmend durch den Autosar-Standard
gepragt. In Autosar-basierten Systemen
ist die Architektur der Systeme in Form
von Autosar-Modellen definiert. Diese
Modelle erlauben die Zerlegung eines
Gesamtsystems in ein Netzwerk von
Komponenten, die iiber Ports miteinan-
der kommunizieren. Diese Modelle wer-
den dazu verwendet, eine Middleware-
Schicht (RTE: Runtime Environment) zu
generieren, welche unter anderem die
Kommunikationsbeziehungen zwischen
den Komponenten in Form einer API rea-
lisiert.

Auch bei Nutzung von Autosar kann
es jedoch zu einem Auseinanderdriften
der Soll- und der Ist-Architektur kom-
men. Dies dufiert sich in folgenden mog-
lichen Problemen:

: Fehlende Kommunikationsbeziehun-
gen auf Code-Ebene: Komponenten
nutzen die in die RTE-generierten APIs
nicht. Somit findet die im Modell spe-
zifizierte Kommunikation im analy-
sierten Code nicht statt.

: Abhdngigkeiten zwischen Komponen-
ten ohne Nutzung der RTE: Auf Ebene
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des C-Codes ist es moglich, die nativen
C-Schnittstellen anderer Komponenten
zu nutzen und damit die RTE zu
umgehen. Durch diese verdeckten
Abhdngigkeiten wird die Weiterent-
wicklung erschwert und ein getrenntes
Deployment unmoglich.
Um diesen Auswirkungen zu begegnen,
kann eine Architekturanalyse auch auf
Autosar-Systemen eingesetzt werden. @
skizziert den Ablauf einer Architektur-
analyse auf Basis von Autosar. Hierbei
werden einerseits die Architekturvorga-
ben aus der XML-Beschreibung des
Autosar-Modells extrahiert und eine rein
strukturelle Sicht auf die Soll-Architektur
generiert. Dartliber hinaus wird ein

[ Code-Mapping

@ Meta-Modell einer Sollarchitekturbeschreibung

Abhangigkeitsgraph aus dem Quellcode
berechnet. Fiir beide Schritte wird das
Werkzeug ConQAT eingesetzt, das
schliefilich auch die Konformitdtsanalyse
durchfiihrt.

EXTRAKTION DER STRUKTURELLEN
ARCHITEKTUR AUS
AUTOSAR-MODELLEN

Grundlage fiir die zur Analyse verwen-
dete Spezifikation der Soll-Architektur ist
das in XML-Dateien vorliegende Autosar-
Modell. Die Komponenten der Soll-Archi-
tektur entsprechen den Autosar-Kompo-
nenten. Die Zuordnung von Programm-
code zu einer Komponente (Code-
Mapping) ist entweder in einer Autosar-
Komponente spezifiziert oder erfolgt
abhdngig vom eingesetzten RTE-Genera-
tor und projektspezifischen Konventio-
nen, etwa anhand der Verzeichnis-
struktur.

EXTRAKTION DER
IST-ARCHITEKTUR AUS DEM
QUELLCODE

Die Ist-Architektur besteht aus einem
Abhdngigkeitsgraphen bei dem die Kno-
ten durch die einzelnen Quelldateien des
Systems gebildet werden. Die Kanten
beschreiben die bestehenden Abhdngig-
keiten im Code. Grundsatzlich ist der
Ansatz unabhdngig von der zugrunde-
liegenden Programmiersprache, lediglich
die Arten der Abhdngigkeiten unterschei-
den sich. Fiir die Analyse von C/C+ +-
Quellcode werden drei Arten von Abhan-
gigkeiten berticksichtigt:

: Include-Beziehungen: Eine Include-
Beziehung besteht zwischen zwei
Dateien, wenn eine die andere mittels
der Praprozessordirektive ,#include”
einbindet. Dies ist eine Abhadngigkeit,

Teilkomponente

Komponente
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Architekturverletzungen
Ungenutzte Abhangigkeiten

© Schematischer Ablauf einer Architekturanalyse auf Basis von Autosar und C/C++ Code

die zur Compile-Zeit besteht, das
heifit, eine Datei kann nicht {ibersetzt
werden, wenn die eingebundenen
Dateien nicht vorhanden sind. Da in C/
C++ beliebige (relative) Pfade fiir
include erlaubt sind, ist es durch das
Build-System fast nicht moglich, unge-
wollte Abhdngigkeiten komplett
auszuschliefRen.
Deklarations-/Implementierungsbezie-
hungen: In C/C+ + wird jede benutze
Datenstruktur und aufgerufene Funk-
tion in den Quelldateien zuvor dekla-
riert. Typischerweise erfolgt dies in
Header-Dateien, die durch den Prapro-
zessor per ,#include“ eingefiigt wer-
den. Grundsatzlich ist die Deklaration
(und spdtere Verwendung) einer Funk-
tion jedoch an jeder Stelle im Code
moglich, somit sind diese explizit zu
extrahieren und in der Analyse zu
berticksichtigen.

Indirekte Abhdngigkeiten aus Autosar:
Neben den bisher betrachteten direk-
ten Abhdngigkeiten gibt es in Autosar
auch indirekte Abhangigkeiten, die
durch die Kommunikation {iber die
RTE entstehen. Die Autosar RTE-Spe-
zifikation [5] schreibt vor, dass die
Kommunikation durch Funktionen
(oder Makros) realisiert sein muss,
deren Namen sich aus den verwende-
ten Kommunikationsports ableiten
(wie Rte_Read_, Rte_Call_). Da diese
Funktionen durch den Generator
bereitgestellt werden, ist sichergestellt,
dass diese Namenskonvention einge-
halten wird. Dadurch und durch die
aus dem Autosar-Modell bekannten
Port-Verbindungen lassen sich pas-
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sende Paare von lesenden und schrei-
benden Aufrufen erkennen.

ERGEBNISSE

Die Analyse identifiziert Abhdngigkeiten
zwischen Code-Fragmenten, die anhand
des Autosar-Modells und der abgeleiteten
Soll-Architektur nicht erlaubt sind. Es
wurde festgestellt, dass diese Art von
Architekturverletzungen in Autosar-Sys-
temen kaum vorkommt, wenn tiber-
haupt, dann in Form von Abhdngigkeiten
zu Basissoftware oder Bibliotheken, die
nicht vom Autosar-Modell abgedeckt
sind.

Neben den nicht im Modell vorgesehe-
nen Abhdngigkeiten findet die Analyse
auch Abhdngigkeiten, die im Modell
zwischen zwei Komponenten bestehen,
jedoch nicht im Code. Solche unbenutz-
ten Abhdngigkeiten konnen bedeuten,
dass Teile des geplanten Funktionsum-
fangs noch nicht oder nicht in der vorlie-
genden Variante realisiert sind, bezie-
hungsweise dass die geplante Architek-
tur mit der aktuellen Situation nicht
mehr zusammenpasst. Sie konnen aber
auch Hinweise auf Programmierfehler
geben, wenn etwa falsche Funktionen
aufgerufen werden und daher keine Ver-
bindung besteht.

Als besonders kritisch waren im Code
realisierte lesende Zugriffe auf Ports, auf
deren gegeniiberliegender Seite jedoch
keine Schreibzugriffe stattfinden. In die-
sem Fall verldsst sich die lesende Seite
darauf, dass bestimmte Daten zur Verfii-
gung gestellt werden, diese werden
jedoch nicht wie erwartet bereitgestellt,

sondern es wird lediglich immer der Ini-
tialwert gelesen. Weniger kritisch aber
dennoch unschon sind schreibende Port-
Zugriffe, die jedoch niemals von anderen
Komponenten gelesen werden.

Die regelmafiige Durchfiihrung eines
Architekturabgleichs stellt sicher, dass
die im Autosar-Modell vorgegebene
Architektur auch tatsdchlich im Code
umgesetzt wird. Dadurch lassen sich
zum einen mogliche Probleme schon vor
der Testphase identifizieren und effizient
beheben. Zudem bleibt der Wert des
Autosar-Modells als ,,Landkarte des Sys-
tems" erhalten, was gerade neuen Ent-
wicklern eine schnellere Orientierung im
System ermoglicht. Auch Impact-Analy-
sen und Architekturdiskussionen kénnen
dadurch auf einem fundierten Niveau
durchgefiihrt werden. Gleichzeitig ist der
Aufwand durch die vollstindige Automa-
tisierung des Verfahrens sehr gering.
Eingebettet in einen ndchtlich aktuali-
sierten Qualitatsleitstand, lassen sich
Abweichungen und deren Beseitigung
tagesaktuell verfolgen. Auch als Teil
einer Qualitdtspriifung bei Abnahme von
zugeliefertem Code kann diese Analyse
dienen.
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